Cumplimiento Normativo

n este articulo vamos a inten-

tar despejar las dudas acerca

de los canales de denuncias:
qué son, para qué sirven, cual es su re-
gulacion, si deben ser internos o exter-
nos, anonimos o confidenciales, cudles
son sus beneficios, etc.

Regulacion

En primer lugar, vamos a ver cudl es
su regulacion. A diferencia de Estados
Unidos, en Europa, los canales de de-
nuncias no se encuentran regulados
de una manera expresa. Estd permitido
que las empresas creen estos canales
y protocolos de comunicacién de de-
nuncias, pero quedan reducidos a una
serie de recomendaciones realizadas
por las autoridades de control de pro-
teccion de datos.

Segun la Agencia Espafola de Pro-
teccién de Datos (AEPD), de confor-
midad a lo establecido en su Informe
128/2007, y por el grupo de trabajo del
articulo 29, en su Dictamen 1/2006,
podemos destacar una serie de pun-
tos:
= Se recomienda la creacion de un sis-

tema de denuncia gestionado por la

propia empresa, pero se permite su
externalizacion centrada en la reco-
pilacion de los informes, siempre que
se garantice la obligacién de confi-
dencialidad y respeto de la normativa
sobre proteccion de datos. Dichas
sociedades externas se computaran
como encargados del tratamiento
por cuenta de empresas, verdadero

y Unico responsable del tratamiento.
= Se deberd crear una organizacién

especifica e independiente de cual-

quier departamento de la empresa o

grupo de empresas, para tratar los in-

formes de denuncia y dirigir la poste-
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rior investigacion de los hechos ale-
gados. Debe estar conformado por
personal con formacién concreta en
la materia, dedicado en exclusiva a
esta labor y sometido al deber de
guardar secreto (confidencialidad).

= Todos los empleados podran ser de-
nunciantes o denunciados en el sis-
tema.

= Deberd informarse a los empleados,
con caracter previo a la creacion del
sistema de whistleblowing, de la fina-
lidad, funcionamiento, confidenciali-
dad del denunciante y garantia de in-
formacion al denunciado.

= Se deberdn contener en el sistema
los datos del denunciante y del de-
nunciado.

= Se informard al denunciado, en el
plazo mas breve posible, de los he-
chos denunciados, los destinatarios
de la informacién, el departamento
responsable del sistema y sus dere-
chos en materia de proteccion de da-
tos. No se informaré de la identifica-
cion del denunciante, a menos que
hubiera obrado con mala fe.

EXTERNO

INTERNO

El Coédigo Penal, y desde la entrada
en vigor el 1 de julio de 2015 de la Ley
Orgdnica 1/2015, de 30 de marzo, por
la que se modifica la Ley Orgénica
10/1995, de 23 de noviembre, del Co-
digo Penal, viene a establecer, por fin,
qué mecanismos internos de control
tienen que implementar las empresas
para eximirse de responsabilidad penal
ante posibles irregularidades de sus di-
rectivos y trabajadores.

Uno de los mecanismos que con-
templa la nueva reforma es el denomi-
nado “canal de denuncias”, sistema de
comunicacion que busca facilitar que
los trabajadores puedan denunciar in-
ternamente las irregularidades que pue-
dan advertir. Por ejemplo, un intento de
soborno a un cliente o la descarga ile-
gal de software.

Asi, con el canal de denuncias se con-
sigue un triple resultado: se aumenta el
control interno de la compania (con el
consiguiente efecto disuasorio que ello
supone) y ayuda a detectar posibles
irregularidades y a reaccionar con ma-
yor rapidez.

CONFIDENCIAL

ANONIMO
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De entre las diferentes cuestiones le-
gales que hay que observar a la hora de
implementar y gestionar un canal de
denuncias, hay una especialmente sen-
sible, que ademas incide directamente
en su verdadera utilidad y eficacia: el
anonimato del denunciante.

Confidencial/anonimo

Lo habitual es defender que el canal
de denuncias sea anénimo, para que
quien decida utilizarlo pueda hacerlo
de manera andnima; de esta forma
serd mucho mas eficaz. Pero hay que
saber que hacerlo asi podria constituir
una violacion de las exigencias lega-
les actuales en materia de proteccion
de datos.

De hecho, la AEPD (en contra del cri-
terio de los demads paises de la Union
Europea) tiene fijado que no caben de-
nuncias anénimas; confidenciales s,
pero anénimas no. De este modo, la
identidad del denunciante deber3 tra-
tarse con la debida confidencialidad,
pero nunca de forma andnima.

La alternativa que recientemente ha
ofrecido la agencia para conseguir ese
anonimato es que las empresas enco-
mienden la gestion del canal a un ter-
cero externo, de manera que sea so-
lamente ese tercero quien acceda a la
identidad del denunciante, sin llegar
a comunicarselo en ningun caso a la
empresa.

En este sentido, la externalizacion del
canal de denuncias da solidez al mo-
delo de prevencion, garantizando la
confidencialidad e independencia.

Actos denunciables

iQué tipo de actos se pueden denun-

ciar a través de los canales de denun-

cias? A nivel general, se puede denun-

ciar la posible comision de un delito o

cualquier incumplimiento que va en

contra del codigo ético o normativa in-

terna de la organizacion. Por ejemplo:

= Actuaciones relacionadas con pro-
veedores: incumplimiento de los pro-
cedimientos de mercado relacionados
con la seleccién de proveedores.

= Acoso: conducta abusiva, hostil u
ofensiva.
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FLUJO DEL PROCESO DE COMUNICACION Y TRATAMIENTO DE INFORMACION

*Envia la denuncia

*Recibe un cédigo para seguimiento de su denuncia

*Altos niveles de seguridad técnica
*Asegura la privacidad de datos

EMPRESA

EXTERNA

*Analiza, Cataloga y Gestiona todas las denuncias
*Dialoga, si es necesario, con el denuncuante

denunciante

*Inicia las actuaciones que considere oportunas, tanto internas como externas.

*Recibe la informacidn catalogada y depurada, SIN CONOCER los datos del

= Discriminacién: practicas discrimina-
torias por razén de cultura, ideas po-
liticas, creencias religiosas, raza o de
otro tipo.

= Restriccién de libertad de expresion,
asociacion, sindical o negociacién co-
lectiva.

= Apropiacién indebida y desvio de re-
Cursos.

= Apoderamiento fraudulento de bie-
nes de propiedad de la compania para
uso propio o con intencién de lucrarse.

= Aspectos contables: registro de tran-
sacciones comerciales y financieras de
forma contraria a las practicas conta-
bles generalmente aceptadas.

= Conflicto de intereses: primar el inte-
rés propio al de la compafia mediante
actuaciones incorrectas en el ejercicio
de sus obligaciones profesionales.

= Conducta poco ética: conducta poco
ética o deshonesta por parte de cual-
quier empleado/a de cualquier nivel
de la organizacion.

= Compromisos con terceros (clientes/
proveedores): incumplimiento de los
acuerdos firmados con terceros.

= Falsificacion de documentos: modifi-
car contratos, informes o documentos
para beneficio propio o con el objetivo
de causar detrimento a la organizacion.

= Seguridad de la informacion: utiliza-
cion no autorizada de la informacion
de la compahia, de sus clientes o pro-
veedores.

Canal de denuncias

Segun los ultimos estudios publica-
dos por Asociacién de Examinadores
de Fraude Certificados (ACFE) —la ma-
yor organizacion de lucha contra el
fraude en el mundo vy el principal pro-
veedor de formacion contra el fraude-,
las empresas que disponen de un ca-
nal de denuncias incrementan un 47
por ciento la deteccion de fraudes. Asi-
mismo, mas del 40 por ciento de los ca-
sos de fraude empresarial se detectan
gracias a las denuncias de los propios
empleados.

Si tenemos en cuenta que, segun los
ultimos datos del CIS (diciembre 2016),
la corrupcion y el fraude son la segunda
preocupacion de los espafioles, con un
incremento de 0,4 puntos en el Ultimo
afio, implementar en las organizacio-
nes una cultura ética, de responsabili-
dad social y de transparencia, a través
de mecanismos de autocontrol como
los canales de denuncia, es una mejora
intangible de la marca.

Ademids, con su implantacion, se
cumple con uno de los requisitos que
exige el Codigo Penal a los modelos de
organizacion y gestion para la preven-
cion de delitos. Es un instrumento clave
para la prevencion y deteccion de ilici-
tos penales o actuaciones irregulares en
las empresas, evitandoles posibles res-
ponsabilidades penales, ademas de los
perjuicios reputacionales. B



